






附件一： 
Hi，您好， 

近日补天漏洞响应平台有 （zusheng） 提交了合肥园丁教育信息管理系统通用平行权限漏洞，各

大学校中招【高危】，请查看细节，希望及时修补漏洞。 

备注： 

1. 漏洞修复后请给予反馈，可以发送邮件到：wuhui-s@360.cn。 

2. 如果 5 个工作日内无任何反馈，认为厂商放弃修复此漏洞。 

3. 补天漏洞平台：https://butian.360.cn。 

4. 此类测试完全是白帽从协助企业发现并修复安全问题的角度而做的渗透测试。 

漏洞细节： 

合肥园丁教育信息管理系统通用平行权限漏洞，各大学校中招 

 

漏洞地址：http://218.23.105.20:90/webcjgl/default.asp 

以安徽水利水电职业技术学院（肥东）为例 

相应受影响站点： 

合肥铁路工程学校园丁管理系统（新站）： http://61.190.13.56/webcjgl/default.asp 

安徽省汽车工业学校园丁教育信息管理系统（长丰）：http://cj.ahqcedu.com/webcjgl/ 

安徽医科大学临床医学院园丁教育信息管理系统（经开）：

http://220.178.47.198/webcjgl/default.asp 

安徽建设学校园丁教育信息管理系统（包河）：http://jwgl.ahjsxy.cn/webcjgl/default.asp 

合肥通用职业技术学院园丁教育信息管理系统成绩管理（蜀山）：

http://www.hftyxy.com/cjgl/webcjgl/default.asp 

等等。。。。。。 

使用 BurpSuite 修改相应的学号查看任何人信息，可以越权到老师的管理界面，修改学生成绩 

 



 



 

 

 



附件二： 

漏洞名称：用户越权访问 

漏洞描述： 

利用普通账号登陆进业务系统，通过修改学号等信息可直接读取、查询、删

除其他用户或管理员的敏感信息，漏洞的根源为没有对提交的请求进行身份验

证。 

漏洞原因： 

程序没有对用户权限进行验证，导致攻击者可修改自已的身份进行越权操

作，比如使用学号为 0704104 的用户登陆，然后通过抓包的方式把学号修改为

0704105，这样就能查看 0704105的相关信息，如下图： 

 
成功查询学号为 0704105的成绩信息，如下图： 



 

 

漏洞危害： 

攻击者利用该漏洞可以直接获取其他用户的信息以及操作管理员才能操作

的功能，并可能利用这些信息及功能进一步渗透应用系统。 

漏洞影响范围： 

通过应用系统特征在公网上搜索到 34条纪录： 

 
其中 http://www.hftyxy.com/  网站已被渗透并篡改了页面，如下图： 



 

解决方案： 

一方面通过渗透测试服务，全面发现类似的安全漏洞并及时修复。采用 WEB

应用防火墙加强网站防护； 

另一方面，针对该漏洞本身只能通过修改程序代码的方式实现。在用户提交

查询时，先验证用户的身份以及拥有的权限，比如以学号为 0704104进行登录，

此时将成功登录的身份信息保存在服务器上，当学号换成 0704105 提交时，

xscjdisp.asp页面要先判断学号 0704105这个用户是否登录，没有登录或权限不

足时给出相关提示，已经登录且权限正确时才返回查询结果。 

 


